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ABSTRACT
The aim of a bachelor´s thesis is familiarization with the testing methods vulnerability
terminals and servers. In This work are described the most dangerous vulnerabilities in
present, testing and comparing the tools and applications that allow such testing. Another
part of bachelor´s thesis is to design a procedure and protocol testing vulnerabilities.
The proposed method is veriĄed by testing the practical implementation of the selected
devices and output is drawned demonstration protocol of testing. Results of testing focus
on the visualization of results and possible countermeasures )
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ÚVOD
Internet ako taký, spočiatku vznikol predovšetkým na prenos médií a zdroj infor-
mácii. Bolo to za účelom pomáhať ľuďom a uľahčovať im prácu. K tomu aby to
bolo možné zrealizovať, slúžia rôzne webové stránky a webové aplikácie. Prví útoč-
níci začali s prelamovaním bezpečnosti za cieľom poškodiť užívateľa. Zo začiatku šlo
o nepekné žarty, ktoré nespôsobovali výrazné škody, šlo skôr o upútanie pozornosti
a prvenstvo vo svete kyberzločinu. Jednalo sa o jednoduché vírusy, ktoré otravo-
vali užívateľa. Dnes sú to profesionálne cielené útoky, ktoré dokážu zhodiť celý ser-
ver, manipulovať s databázami, kradnúť citlivé dáta. Útočníci si dokonca nechávajú
za takéto „službyŞ platiť a ponúkajú ich na požiadanie. Využívajú všetky možné
prostriedky a metódy za účelom dosiahnutia svojho cieľa. Aby sa im to podarilo,
využívajú bezpečnostné medzery vo webových stránkach a aplikáciách.
Na úspešný útok nestačí len útočníkova šikovnosť a vynaliezavosť. Dôležitým fak-
torom ktorý útokom napomáha, je aj ľudská nevedomosť a nedôslednosť pri tvorbe
webových stránok a aplikácii. Aj v dôsledku týchto nedostatkov, je možné vniknúť
do systému a získať citlivé dáta, ba dokonca získať plnú kontrolu nad systémom
a manipulovať s ním. Treba si uvedomiť, že bezpečnosť funguje ako jeden celok.
Navzájom previazaný a závislý na každom jednom dielčom prvku, ktorý sa nachá-
dza v štruktúre celého systému. Preto je veľmi dôležité, dbať na zabezpečenie už
od samotného začiatku. Pri písaní aplikácií, kde sa jasne deĄnujú funkcie, ošetrujú
chybové stavy a implementujú rôzne knižnice. Nezabezpečením ktorejkoľvek časti
alebo prvku, sa ohrozuje celá bezpečnosť systému.
Úspešným krokom ako bojovať a zredukovať zraniteľnosti webových stránok a
aplikácii, je pravidelná aktualizácia, týkajúca sa aj operačného systému a programov.
Ďalším krokom, je priamo podrobiť webové aplikácie a stránky reálnym útokom, tzv.
„etickému hackinguŞ. Na túto úlohu sa vyberie tím špecialistov, ktorí požadované
stránky alebo aplikácie podrobia rôznym útokom a následne poukážu na možné
slabiny a bezpečnostné medzery.
Bakalárska práca sa bude zameriavať na testovanie, následné spracovanie vý-
sledkov a následnú ukážku demonštrácie detekovaných zraniteľností. V prvých troch
kapitolách budú popísané najnebezpečnejšie webové zraniteľnosti a nástroje umož-
ňujúce tieto zraniteľnosti detekovať. V nasledujúcich dvoch kapitolách, bude usku-
točnené praktické testovanie stránky školy pomocou recenzovaných nástrojov a ná-
sledné vyhodnotenie a rozbor výsledkov. V kapitole šesť bude otestovaný systém Me-
tasploitable a prevedený rozbor testovania. V poslednej kapitole bude uskutočnená
demonštrácia na zneužitie niektorých zraniteľností. Pracovať sa bude s viacerými
nástrojmi, ktoré tieto možnosti umožňujú, napríklad Nessus.
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1 ZÁKLADNÉ POJMYVKYBERNETICKÝCH
ZRANITEĽNOSTIACH
• Salt, salting
Pridanie náhodného reťazca typu „stringŞ, už k aktuálnemu reťazcu za účelom
lepšieho zakódovania správy. Každý hash sa bude od iných líšiť práve „salt re-
ťazcomŞ. Najčastejšie je pridávanie reťazca „saltŞ do hesla. Výsledný reťazec
sa potom skladá z hesla + salt reťazca. [1]
• Forced browsing
Typ útoku, kde sa útočník snaží uhádnuť adresár alebo stránku ku ktorej nemá
za normálnych okolností prístup. Využíva metódu skúšania, kde zadáva do url
adresy svoje dotazy. Najčastejšie dotazy sú typu config, admin, administrator,
backup, log, scripts, images.
• Back-end server
Časť komunikácie, ktorá generuje a optimalizuje vytvorený kód za účelom zvý-
šenia rýchlosti a plynulosti celého prenosu.
• Zero day attack
Jedná sa o útoky na využívanie zraniteľností, ktoré sú dobre známe, ale stále
pre ne nebola vydaná opravná aktualizácia.
• SSL (Secure Sockets Layer)
Bezpečnostný protokol, ktorý má za úlohu zabezpečiť šifrované spojenie medzi
serverom a klientom.
• TLS (Transport Layer Security)
Nástupca SSL protokolu. Podobne ako SSL sa jedná o bezpečnostný protokol,
ktorý zaisťuje bezpečné spojenie medzi klientom a serverom, bez možnosti od-
počúvania treťou stranou.
• Session ID
Jedinečné číslo, ktoré každému užívateľovi pridelí server a je platné po celú
dobu pôsobenia užívateľa na webovej stránke. [2]
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• Payload
Užitočné zaťaženie sú vo všeobecnosti všetky dáta, ktoré sú prenášané na zá-
kladne žiadostí o prenos.
• Spider
Nástroj skenera na mapovanie webových aplikácii.
• Open port
Typ prevádzky v sieti TCP/IP, kde je nakonĄgurovaný daný port a umožňuje
príchod a odchod paketov v sieti.
• CAPTCHA (Completely Automated Public Turing test to tell Com-
puters and Humans Apart)
Program, ktorý má za úlohu chrániť webové stránky pred botnetmi, spôsobom
overenia pomocou jednoduchých testov či sa skutočne jedná o človeka a nie o
nejaký program. [3]
• SDLC (Software Development Life Cycle)
Životný cyklus, ktorý deĄnuje metodiku pre zlepšenie kvality softwaru a celý
proces vývoja softwaru. [4]
• Botnet
Sieť softwarových robotov, ktoré útočník vytvorí z inĄkovaných cudzích počí-
tačov a dokáže ich centrálne ovládať a pomocou nich uskutočňovať rôzne útoky.
• Phishing
Metóda podvodných emailov, kde útočník pošle svojej obeti podvodný email,
ktorý je takmer autentický s originálom a vzbudzuje dôveru, že jeho pravosť
je overená a pochádza z overeného zdroja.
• CGI (Common Gateway Interface )
Rozhranie medzi webovou stránkou alebo prehliadačom a webovým serverom,
na ktorom beží aplikačný program. Ten spracováva napr. formuláre prijaté
webovým serverom a následne ich potom odošle späť na webový server. [5]
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2 ZRANITEĽNOSTI WEBOVÝCH APLIKÁCII
A ICH ZÁVAŽNOSŤ
2.1 Common Vulnerabilities and Exposures (CVE)
CVE je veľký zoznam všetkých známych zraniteľností, ktorý sa neustále rozrastá
a je pravidelne aktualizovaný. Pracuje na princípe uplatňovania spoločných identi-
Ąkátorov, s cieľom uľahčenia zdieľania dát medzi databázami, rôznymi testovacími
nástrojmi a servismi. Každá hrozba má svoj vlastný identiĄkátor, ktorý obsahuje
štandardné číslo s indikátorom stavu, stručný popis a odkaz na súvisiace správy
o zraniteľnosti, podľa ktorého je možné k nej pristupovať. Nástroje, služby a servisy,
ktoré sú CVE kompatibilné poskytujú lepšie zabezpečenie, prepojenie a riešenia na
rôzne zraniteľnosti.
2.2 Projekt OWASP
OWASP (Open Web Application Security Project) je online komunita, ktorá sa
venuje bezpečnosti webových aplikácii. Táto komunita zahŕňa nielen jednotlivcov
z celého sveta, ale taktiež rôzne podniky a vzdelávacie organizácie. Jej snahou je
vytvárať voľne dostupné materiály, nástroje a technológie, za účelom vzdelávania a
vylepšenia bezpečnosti aplikácii. [6]
2.3 Najnebezpečnejšie bezpečnostné chyby súčas-
nosti)
OWASP Top 10, je zoznam 10 v súčasnosti najnebezpečnejších bezpečnostných chýb
webových aplikácii, spolu s efektívnymi metódami ako sa s nimi vysporiadať. Na na-
sledujúcom obrázku 2.1 je prehľad zmien najčastejších zraniteľností, podľa rebríčka
OWASP Top 10 od roku 2004 po rok 2013.
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Obr. 2.1: Tabuľka s prehľadom najnebezpečnejších zraniteľností podľa OWASP
2.4 A1 SQL Injection
SQL injection je spôsob využitia bezpečnostnej chyby tým, že útočník pridáva svoj
„SQL kódŞ do poľa webového formulára, s cieľom vniknúť do databázy a získať
osobné údaje, v najhoršom prípade meniť celú databázu. Vo väčšine webových for-
mulárov, sú hodnoty pre prihlásenie vkladané do dotazu SELECT, kde užívateľ
zadáva svoje prihlasovacie meno a heslo. Ak sa nachádzajú zadané hodnoty v da-
tabáze, užívateľovi je povolený prístup. V opačnom prípade je prístup zamietnutý.
Problém nastáva v tom, že veľké množstvo webových formulárov nemá dostatočne
ošetrené vstupy a nemajú ani žiadne mechanizmy na blokovanie iných reťazcov, ako
sú prihlasovacie meno a heslo. V takomto prípade, môže útočník využiť toto pole
webového formulára na zadávanie svojich vlastných príkazov do databázy a tým
s databázou manipulovať. Množstvo využívania bezpečnostnej chyby pomocou SQL
injection oproti minulosti rastie. Útočníci už nemusia zadávať svoje príkazy ručne,
ale využívajú veľké množstvo automatizovaných nástrojov, ktoré to dokážu robiť
za nich. Jedno z riešení ako predísť SQL injection, je v priebehu vývoja webových
aplikácií a webových stránok nastaviť typy ovládania a množstvo znakov prijatých
do vstupných polí. [7]
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2.5 A2 Broken Authentication and Session Ma-
nagement
Autentizácia patrí k bezpečnostným opatreniam a zaisťuje ochranu pred falšova-
ním identity. Overenie užívateľa na webe väčšinou prebieha zadaním prihlasovacieho
mena a hesla. Medzi bezpečnejšie metódy zabezpečenia, patrí použitie softwaru alebo
hardwaru, založené na báze kryptograĄckých tokenov alebo biometrických údajov,
ktoré sú cenovo nákladné. K narušeniu autentizácie dochádza chybnou implementá-
ciou funkcií pre správu, vrátane zmena hesla, funkciami pre zabudnuté heslo, pamäť
hesla, aktualizácia účtu a ďalšie funkcie. Na minimalizovanie sfalšovania identity,
by mali mať všetky webové aplikácie funkciu opätovného overovania pre správu účtu.
To aj v prípade, že užívateľ má platné ID spojenia. Po úspešnej autentizácii môžu
webové aplikácie vytvoriť spojenie, ktoré zaisťuje identiĄkáciu užívateľa pri všet-
kých jeho ďalších žiadostiach, pri použití kontroly zabezpečenia prístupu k osobným
údajom užívateľa, či prístupu ako takého. Vývojové tými často podceňujú zložitosť
overovania a relácie, ktoré dostatočne chránia pred neoprávneným prístupom. Veľa
vývojárov vytvára rôzne aplikačné funkcie na overovanie a správu spojenia, ktoré nie
sú správne implementované a vytvárajú zbytočne možnosti pre útočníka aby tieto
slabiny využil. [8]
2.6 A3 Cross-Site Scripting (XSS)
Cross-site scripting je útok, pri ktorom útočník využíva bezpečnostnú slabinu na vkla-
danie škodlivého kódu do odkazu o ktorom si myslí, že je z dôveryhodného zdroja.
Následne, ak niekto klikne na odkaz, vložený program ho pošle ako súčasť žiadosti
webovej aplikácie a môže byť tak spustený na užívateľskom počítači. Útočník môže
touto cestou ohroziť užívateľovu bezpečnosť, v najhoršom prípade aj ukradnúť jeho
informácie. Webové formuláre, ktoré vracajú dynamicky chybové správy, vrátane
vstupných dát užívateľa, vytvára vhodnú príležitosť pre útočníka zmeniť HTML
kód, ktorý riadi správanie formulára alebo stránky. Toto môžu útočníci uskutočniť
niekoľkými spôsobmi. Napríklad vložením takéhoto falošného odkazu na stránku
fóra, kde sa bude tváriť ako dôveryhodný zdroj informácií, alebo v podobe spamu.
Podobne ako pri SQL injection, veľké množstvo útokov je úspešných práve vďaka
webovým aplikáciám, ktoré generujú obsah dynamicky a nedokážu overiť vstup uží-
vateľa a zaistiť správne kódovanie generovaných stránok. Na ochranu proti XSS,
by mali mať webové aplikácie vhodné bezpečnostné mechanizmy a servery potvr-
dzovanie vstupov ako základnú funkciu.
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2.7 A4 Insecure Direct Object References
Zraniteľnosť nezabezpečeného priameho odkazu na objekt nastáva v prípade, keď au-
tor vystavuje odkaz na vnútornej implementácii objektu, akými sú napríklad súbor,
adresár alebo databázový kľúč. Prvá chyba je v prípade prístupu priamo k dátam,
namiesto toho aby dáta vracala späť funkcia. Druhá chyba je v prípade priameho
odkazu, bez akéhokoľvek zapúzdrenia cez funkciu. Útočníci potom môžu manipulo-
vať s týmito odkazmi za účelom prístupu k neoprávneným dátam. Na eliminovanie
tejto zraniteľnosti, sa odporúča vyhýbať priamym odkazom na objekty, prípadne
vynútiť riadenie prístupu k týmto objektom jednoduchou kontrolou, či je používateľ
autorizovaný a oprávnený používať objekty umožňujúce mu prístup. [9]
2.8 A5 Security MisconĄguration
Je to zraniteľnosť spôsobená chybným, alebo nedôsledným nastavením bezpečnosti
aplikácie. Útočníci využívajú k neoprávnenému prístupu k dátam predvolené účty,
neopravené chyby, nepoužité stránky, nechránené súbory a adresáre. Medzi spôsoby
ako predísť tejto zraniteľnosti patria: zmena alebo odstránenie základných prístu-
pových údajov, odstránenie všetkých nevyužívaných stránok a užívateľských kont,
udržiavanie aktuálnej verzie softwaru a inštalovanie vždy najnovších záplat, kon-
trola základných nastavení na všetkých zraniteľných miestach (databázové servery,
webové servery, aplikačné platformy, frameworky, vlastný kód), používanie všade
minimálnych privilégií. [10]
2.9 A6 Sensitive Data Exposure
Zneužitie citlivých údajov využívajú útočníci predovšetkým k peňažnému zisku, ale
aj na manipuláciu pre rôzne hanebné účely. Najčastejšie ciele sú čísla kreditných
kariet, daňové ID a rôzne osobné informácie. Príčinou zneužívania tejto zraniteľ-
nosti, je nedostatočné používanie SSL protokolu, cookies nie sú posielané bezpečne,
alebo prihlásenia neprebiehajú cez zabezpečený protokol HTTPS. Ďalšou chybou je
zle zvolená kryptograĄa, napr. výber slabého algoritmu, alebo ukladanie nesprávne
zadaných hesiel. Medzi základnú ochranu ako sa proti zneužitiu citlivých údajov
chrániť, je napr. minimalizovanie množstva citlivých dát, ktoré uvedieme (najlep-
šie udávať iba dáta ku ktorým sme vyzvaný), aplikácia a používanie zabezpečeného
HTTPS protokolu hlavne pri prihlasovaní, používanie úložiska ktoré je dostatočne
vhodné pre kryptograĄu. [11]
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2.10 A7 Missing Function Level Access Control
Vo webových aplikáciách s rôznymi užívateľskými rolami autentizácia nestačí. Aby
sme dosiahli, že daný užívateľ má oprávnenie používať požadovanú funkciu, alebo
prístup na požadovanú stránku, musí byť riadená každá žiadosť pre konkrétnu rolu
užívateľa. Kontrola prístupu znamená spoliehať sa a veriť, že s údajmi užívateľa pra-
cujú a vykonávajú požadované požiadavky správni ľudia, ktorí sú poverený to vy-
konávať. Pri návrhu webovej aplikácie, by mala mať nastavenú v kontrole prístupu
východziu hodnotu ako deny. Tým eliminujeme prístup z nechcených URL adries
a zamedzíme funkcie nechceným aplikáciám. Následným vytvorením prístupového
zoznamu a mechanizmu na overenie požiadavku v závislosti od roli užívateľa, sme
schopní vytvoriť dostatočne silnú ochranu proti tejto hrozbe. [12]
2.11 A8 Cross-Site Request Forgery (CSRF)
CSRF je druh útoku, kde sa útočník snaží prinútiť vykonať nechcenú akciu na danej
webovej aplikácii, v ktorej má užívateľ stále platný session ID uložený v cookies.
Jedným zo spôsobov, ako túto nechcenú akciu útočník docieli, môže byť poslanie
navonok vyzerajúceho nevinného odkazu. Príkladom je jednoduché umiestnenie ob-
rázka pomocou HTML tagu, ktorý je v skutočnosti URL odkaz, napríklad na prevod
peňazí. Veľa webových aplikácii vykonáva akcie na základe informácii o dôveryhod-
nosti a overenia užívateľov, bez ďalšieho procesu overovania či povolenia. V takomto
prípade je vysoko pravdepodobné, že webová aplikácia bude dôverovať webovému
prehliadaču, pretože bude existovať cookies s platným session ID a nechcenú ak-
ciu uskutoční. Vhodnou metódou ako CSRF útokom predísť, je zavedenie zabez-
pečovacích prvkov slúžiacich na ďalšie vykonanie akcie a overenie užívateľa. Medzi
najčastejšie používané patrí synchronizácia pomocou tokenov, alebo ďalšie overenie
pomocou CAPTCHA. [13]
2.12 A9 Using Known Vulnerable Components
Výskyt zraniteľností nastáva v používaní rôznych komponentov aplikácii, akými
sú rôzne knihovne, frameworky a iné softwarové moduly. Práve tieto komponenty
sú najčastejším cieľom útokov, pretože veľakrát nie sú aktualizované. Zraniteľnosť
týchto komponentov sa prejavuje na celkovej bezpečnosti webových aplikácii. V prí-
pade zneužitia môžu vzniknúť veľké škody ako napríklad strata dát. Na elimináciu
zraniteľnosti, sa doporučuje udržiavať webové aplikácie a aj ich komponenty na po-
slednej možnej verzii.
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2.13 A10 Unvalidated Redirects and Forwards
Problém je spôsobený povolením nedôveryhodného vstupu webovou aplikáciou, ktorý
môže spôsobiť presmerovanie požiadavku na URL adresu, ktorá je deĄnovaná v nedô-
veryhodnom vstupe. Útočník môže následnou úpravou zmeniť URL adresu a presme-
rovať užívateľa na škodlivé stránky, kde sa spustí phishingový podvod, alebo rôzne
samovoľné sťahovanie malwaru. Poškodený užívateľ mnohokrát ani nevie, že sa stal
terčom útoku, pretože názov servera v modiĄkovanom odkaze je úplne autentický
oproti pôvodnej stránke. Medzi účinné spôsoby na vyhnutiu sa nežiaducemu pre-
smerovaniu patria napríklad: ošetrenie vstupu vytvorením zoznamu dôveryhodných
URL a informovanie s následným potvrdením v prípade presmerovania, že užívateľ
plánuje opustiť aktuálnu stránku. [14]
2.14 Ďalšie dôležité bezpečnostné chyby
Insecure cryptographic storage
Veľmi častá zraniteľnosť, ktorá je spôsobená nezabezpečeným uložením citlivých dát.
Zraniteľnosť nezávisí na jednom faktore, ale hneď na niekoľkých. Na eliminovanie a
prevenciu proti tejto hrozbe sa doporučuje klásť dôraz na algoritmy, ktoré pri šif-
rovaní používame, ubezpečiť sa na šifrovanie správnych dát a zákazu prepisovania
citlivých dát. Jasne určiť, ktorý ľudia môžu vedieť a ktorý zas nie, že nejaké dáta sú
vôbec zašifrované a po práci, čo najskôr prepísať miesta v pamäti s citlivými údajmi.
[15]
Failure to rectrict url access
Patrí medzi bežné zraniteľnosti. Útočník používa techniku „Forced browsingŞ, za úče-
lom obídenia bezpečnosti webovej stránky a pristupovaniu k súborom priamo, bez
nutnosti použiť webovú aplikáciu ktorá je na to určená. [16]
Insuicient transport layer protection
Chyba spočíva v nepoužívaní, alebo nesprávnom používaní zabezpečovacích protoko-
lov SSL/TLS, používanie neplatných, prípadne certiĄkátov s vypršanou platnosťou.
V takomto prípade môže útočník ľahko odchytiť a následne zneužiť sieťovú komuni-
káciu a získať citlivé údaje.
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Insecure communications
Každá sieť je špeciĄcká a rôzne zraniteľná na odpočúvanie, niektorá je viac, niektorá
menej. Používať zabezpečené spojenie je preto veľmi dôležité, hlavne SSL. Cez SSL
by mala prechádzať celá sieťová prevádzka. Nielen aktuálna požiadavka na spra-
covanie, ale aj komunikácia u „back-endŞ serverov. V opačnom prípade riskujeme
odpočúvanie a odcudzenie citlivých údajov.
Information leakage and improper error handling
Jedná sa o únik informácii o konĄgurácii a stave aplikácie, ladiacich a chybových
správ. Spôsobuje to nenastavenie limitu, koľko informácii má aplikácia vrátiť užívate-
ľovi. Tieto nedostatky môže útočník využiť vo svoj prospech a uskutočniť na základe
toho veľmi silné útoky. [17]
Malicious Ąle execution
Chyba je spôsobená „dôverovanímŞ a nedostatočným overovaním vstupných požia-
daviek pre prístup, kde užívateľ používa rovnaké vstupy, ktoré sú používané pre prí-
stup a nahrávanie súborov na server. Keďže aplikácia sa riadi pravidlom, dôvery
vstupu bez akéhokoľvek overovania, môže útočník pomerne jednoducho toto pra-
vidlo zneužiť a postrčiť serveru svoj škodlivý súbor. [18]
Unvalidated input
Webové aplikácie pracujú so vstupnými požiadavkami HTTP, pomocou ktorých ve-
dia ako majú ďalej pracovať. Vstupnou požiadavkou môže byť url adresa, hlavička,
cookies, formuláre a rôzne skryté polia. Zneužitím ktorejkoľvek spomínanej časti
požiadavku, môže útočník preniknúť cez zabezpečovacie mechanizmy do danej da-
tabázy alebo aplikácie. [19]
Broken access control
V dôsledku nedostatočného zabezpečenia, je útočník schopný vniknúť do systému,
získať citlivé údaje, zmeniť alebo úplne vymazať dáta z databázy, ba dokonca zmoc-
niť sa riadenia celého serveru. Zraniteľnosť je pomerne ľahko detekovateľná. Stačí
otestovať možnosť nepovoleného prístupu zlým vyplneným formuláru, alebo vlože-
ním vlastného kódu do hlavičky url. [20]
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Bufer overĆow
Problém nastáva pri spracovaní a následnom uložení do buferu väčšieho množstva
dát, ako je schopný v skutočnosti spracovať. Útočníci zneužívajú túto zraniteľnosť
posielaním svojich dát do programu, kde sú uložené ostatné dáta v zásobníku čaka-
júce na spracovanie. Výsledkom je prepísanie dát vrátane návratového ukazovateľa.
Vo výsledku pri volaní návratovej funkcie, odkazuje ukazovateľ na škodlivé dáta.
Bufer overĆow sa najviac vyskytuje v kódoch vytvorených v jazyku C. [21]
Improper error handling
Útočník dokáže využitím tejto zraniteľnosti zmeniť, prípadne odstrániť pole for-
mulára a tím obísť bezpečnosť a získať nepovolený prístup do databázy. Problém
nastáva v prípade výskytu chyby. V dôsledku zlého nastavenia aplikácie, vypisuje
detailne všetky informácie o chybe/chybách, čo môže útočník využiť vo svoj pros-
pech. Tieto správy by nemali byť za normálnych okolností zverejňované užívateľom
a hlásenie chybových stavov by malo byť riadne ošetrené a zredukované, bez žiad-
nych ďalších užitočných informácii pre útočníka. [22]
Application denial of service
Útok spočíva v posielaní hrozne veľkého množstva požiadavok za krátky čas. Server
nie je schopný na tieto požiadavky reagovať a odpovedať. Dochádza preto k zahlteniu
serveru a ovplyvnenie jeho funkčnosti. Útočník zamedzuje plne funkčnú komuniká-
ciu medzi serverom a užívateľom. Môže ísť o vymedzenie poskytovania služieb iba
niektorým užívateľom, obmedzenie na poskytovanie niektorých služieb, až k abso-
lútnemu zastaveniu poskytovania všetkých služieb.
Insecure conĄguration management
Rovnaká zraniteľnosť ako A5. Medzi najčastejšie problémy sa uvádzajú rôzne softwa-
rové chyby vypisujúce príliš veľa informácii, nesprávne nastavené oprávnenie súborov
a adresárov, ponechanie nastavenia účtov s ich východiskovými heslami, prístupné
alebo povolené administratívne a ladiace funkcie
Heartbleed
Vážna chyba, ktorá umožňuje útočníkom čítať pamäte systémov a kradnúť chránené
informácie, ktoré používajú zraniteľnú verziu softwaru OpenSSL. Ohrozuje použí-
vanie tajných klúčov, ktoré sú používané na identiĄkáciu poskytovateľov služieb,
šifrovanie prevádzky a užívateľských údajov. [23]
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3 NÁSTROJE NA TESTOVANIE ZRANITEĽ-
NOSTÍ
Podobne ako pri antivírusových programoch, poskytujú tieto nástroje rôzne typy
skenerov, s možnosťou širokého nastavenia podľa aktuálnych potrieb užívateľa. Vý-
stupom sú podrobné výsledky o vykonanom teste s poukázaním na detekované zrani-
teľnosti, doplnené o stručné informácie a o aký stupeň hrozby sa jedná. Na detekciu
hrozieb a zraniteľností používajú tieto nástroje rôzne databázy. Niektoré používajú
svoju lokálnu databázu, ktorá je súčasťou inštalačného balíčka, iné zas online data-
bázu. Oba typy databáz je možné pravidelne aktualizovať.
3.1 Prehľad testovacích skenerov a ich porovnanie
Na trhu je veľká rada programov a nástrojov zamerané na testovanie, prípadne
aj následnú Ąxáciu nájdenej zraniteľnosti počítačových sietí a webových aplikácii.
Zo širokej ponuky boli vybrané programy Metasploit, Nessus, Burp Suite, Netspar-
ker, Acunetix a Qualys.
3.2 Metasploit
Testovací nástroj, ktorý sa využíva hlavne na penetračné testy. Okrem známych
funkcii ako je skenovanie webu, útoky hrubou silou a testy na využitie rôznych zra-
niteľností na vniknutie do systému, ponúka Metasploit zaujímavú funkciu „Phishing
kampaneŞ. Je to simulácia „PhishinguŞ, s možnosťou vlastného nastavenia emailu,
webovej stránky a prenosného súboru. Medzi ďalšie zaujímavé možnosti patrí ana-
lyzovanie zachytených dát, topológie siete a zisťovania siete. Umožňuje zistiť do-
stupnosť hostí v sieti, identiĄkovať otvorené porty s dostupnými službami, zistiť in-
formácie o operačnom systéme a aplikáciách. Po vykonaní testu je možné výsledky
exportovať do známych formátov. Metasploit ponúka možnosť efektívnej práce na
projekte v tíme, ako aj možnosť stať sa súčasťou veľkej komunity a zúčastniť sa
na riešení rôznych problémov. [24] Program má GUI klikacie rozhranie a rozhranie
príkazového riadku. Je dostupný ako v platenej, tak aj vo verzii zdarma, avšak s ob-
medzenými funkciami. Matasploit beží na všetkých bežných operačných systémoch.
Na obrázku 3.1 je názorná ukážka prostredia Metasploit.
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Obr. 3.1: Užívateľské rozhranie Metasploitu
Hlavné výhody
• penetračné testy a testovanie webových aplikácii
• kontrola zraniteľnosti metódou uzavretej slučka
• sociálne inžinierstvo a simulácia Phishingu
• funkcia zisťovanie siete
• funkcia na odhalenie slabého hesla proti útokom hrubou silou
• využívať moduly na zefektívnenie práce, s možnosťou vytvárať svoje vlastné
• možnosť efektívnej práce na projekte v týme
• komunita s viac ako 200 000 členmi, na riešenie problémov a vzájomnú komu-
nikáciu
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3.3 Nessus
Nástroj na identiĄkáciu zraniteľnosti webových aplikácii a serverov. Špecializuje
sa hlavne na skenovanie IP a webových stránok, kontroly dodržovania predpisov,
vyhľadávanie citlivých dát a „slabých miestŞ. Veľkou výhodou je bohatá technická
podpora, ktorá vytvára každý týždeň množstvo nových kontrol zraniteľnosti nazý-
vané pluginy. [25] Nessus má GUI rozhranie a pracuje pod väčšinou známych operač-
ných systémov. Je k dispozícii v platenej verzii ale aj zdarma na nekomerčné osobné
použitie, avšak s obmedzenými funkciami. Na obrázku 3.2 je ukážka užívateľského
rozhrania s predpripravenými scenármi testov.
Obr. 3.2: Užívateľské rozhranie nástroja Nessus
Hlavné výhody
• skenovanie neobmedzeného množstva IP adries (v platenej verzii)
• viac ako 60 000 pluginov narastajúcich každodenným pridávaním nových
• prepojenie s databázou CVE
• detekovanie malwaru a botnetov
• testovanie na Heartbleed zraniteľnosť
• skenovanie MS Windows, systémy Linux, databázy, webové aplikácie, Cisco
smerovače a prepínače
• podpora testovania SCADA systémov
• ľahko ovládateľný a užívateľsky priateľský nástroj
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3.4 Burp Suite
Integrovaná platforma pre vykonávanie testov zabezpečenia webových aplikácii. Umož-
ňuje kombináciu pokročilých manuálnych techník s automatickými kontrolami. Veľ-
kou výhodou tohto programu je spoločná funkčnosť rôznych nástrojov a tým podpora
celého procesu testovania. Zameriava sa na zachytávanie proxy, skenovanie webových
aplikácii, prechádzanie obsahu a funkčnosti webu. Umožňuje vytváranie vlastných
pluginov a tým zefektívniť prácu. Burp Suite umožňuje uložiť úlohu, ktorá je ak-
tuálne vykonávaná a opätovne sa k nej vrátiť a pokračovať v práci. [26] Program
beží na všetkých bežných operačných systémoch. Je dostupný ako v platenej verzii,
tak aj vo verzii zdarma, avšak s obmedzenými funkciami. Na obrázku 3.3 je názorná
ukážka testovania s detekovanou zraniteľnosťou.
Obr. 3.3: Rozhranie programu Burp Suite s detekciou zraniteľnosti
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Hlavné výhody
• zachytávanie Proxy
• funkcia Spider
• nástroje Intruder, Repeater a Sequencer
• možnosť uložiť si rozpracovaný prácu a pokračovať v nej neskôr
• možnosť využívania vytvorených vlastných pluginov
3.5 Netsparker
Zameriava sa hlavne na identiĄkáciu zraniteľností, s následnými návrhmi na od-
stránenie problémov. Ponúka užitočnú funkciu false positive free web application
security, ktorú si je možné predstaviť ako falošný alarm, kde bezpečnostný skener
indikuje webovú stránku ako zraniteľnú, i keď v skutočnosti nie je. Okrem iných fun-
kcií, ponúka možnosť rozšíreného skenovania, skenovania webových služieb a plná
podpora pre testovanie HTML5 webových aplikácii. Výhodou je možnosť integrovať
Netsparker s ďalšími nástrojmi pre bezpečnosť v SDLC (Systems development life
cycle). [27] Netsparker je dostupný ako v komerčnej, tak aj ako demoverzia, ktorá
povoľuje otestovať iba 2 prednastavené skúšobné stránky. Nevýhodou je obmedze-
nosť chodu iba na platforme Microsoft Windows. Užívaťeľské rozhranie a priebeh
testu je znázornený na obrázku 3.4.
Obr. 3.4: Názorná ukážka priebehu testu nástroja Netsparker
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Hlavné výhody
• rozšírená možnosť testovania
• skenovanie webových služieb
• možnosť manuálneho testovania
• plná podpora HTML5
• integrácia s inými bezpečnostnými aplikáciami v SDLC
3.6 Acunetix
Ponúka rozsiahlu sadu nástrojov pre manuálne aj automatické penetračné testy.
Automaticky testuje webové aplikácie na výskyt SQL injekcion, XSS, server miss-
conĄguration a iné zraniteľnosti. Testuje webové stránky na odolnosť pred webovými
útokmi, testuje silu používaných hesiel na stránkach kde je nutné sa autentizovať. Po
vykonaní testov, umožňuje vytvárať profesionálne reporty o zraniteľnostiach webo-
vých stránok. [28] Acunetix je k dispozícii aj v platenej, aj v skúšobnej verzii ktorá
má obmedzené funkcie a neumožňuje ukladanie výsledkov testu ani vytváranie re-
portov. Ukážka užívaťeľského rozhrania s nastavovaním scenára testu je na obrázku
3.5.
Obr. 3.5: Názorná ukážka skenovacieho rozhrania nástroja Acunetix
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Hlavné výhody
• možnosť rozšírenia o funkciu skenu na zraniteľnosť Heartbleed
• testuje Javascript a AJAX aplikácie na zraniteľnosti v bezpečnosti
• detaily o štruktúre stránky, cookies, nefunkčné odkazy
• 35 000 network + 600 vulnerability checks
• Partner s OPENVAS, ktorý má cez 10 000 zraniteľností
• funkcia HTTP editor
• funkcia HTTP Sniler
• funkcia HTTP Fuzzer
• skener portov
3.7 Qualys
Ďalší z rady nástrojov na testovanie zraniteľností webových aplikácii, ktorý ponúka
veľa zaujímavých funkcií. Od hĺbkového testovania, rozšírenej skenovacej funkcie,
ktorá dokáže skenovať aj za Ąrewalom a na lokálnej sieti, až po detekciu rôzneho
malwaru a detekciu najaktuálnejších zraniteľností, na ktoré ešte nevyšla najnovšia
záplata „zero day alertsŞ. Používa na to intranet scaner, čo je akýsi prostredník
medzi užívateľskou sieťou a webovými službami Qualys. Priamo od tiaľ prijíma po-
kyny, ktoré systémy majú byť otestované a aké testy na nich majú byť vykonané.
Zistené chyby sú monitorované priebežne, čo umožňuje administrátorovi reagovať
na nové hrozby typu „zero-day alertsŞ. Po otestovaní predá výsledky späť Qualysu,
kde si môže užívateľ tieto výsledky prezrieť. Qualys má užívateľsky priateľské GUI
prostredie, funkčnosť a beh programu je priamo z cloudu, takže nie je nutné nič sťa-
hovať či inštalovať a taktiež je zabezpečená kompatibilita s operačnými systémami.
Qualys pracuje s obrovskou databázou zraniteľností, ktorá je pravidelne aktualizo-
vaná vďaka centrálnemu riadeniu. Samozrejmosťou je veľmi dobrá technická pod-
pora a poradenstvo. Cena produktu záleží od počtu hosťových adries, s možnosťou
vyskúšania bezplatného webového skenera. [29] Webové rozhranie nástroja Qualys
s možnosťami testov je znázornený na obrázku 3.6
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Obr. 3.6: Skenovacie rozhranie Free Scanu od Qualys
Hlavné výhody
• cloudová platforma, nie je potreba nič inštalovať
• databáza s viac ako 18 000 zraniteľnosťami
• aktualizácie zraniteľností a softwaru prebieha v reálnom čase, vďaka centrál-
nemu riadeniu
• presné hladanie OWASP zraniteľností s naučením ako ich eliminovať
• detekcia malwareu a zero days alerts
• ochrana pomocou Qualys WAF (web application Ąrewall)
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3.8 Porovnanie nástrojov na testovanie zraniteľ-
ností
Nástroje na testovanie zraniteľností boli porovnané podľa dostupnej licencie, ceny,
kompatibilite s operačným systémom, špeciálnym funkciám, možnosťou rozšíriteľ-
nosti o pluginy a previazaním s databázou CVE. V tabuľke na obrázku 3.7 je po-
rovnanie nástrojov podľa vyššie zmienených parametrov.
Obr. 3.7: Porovnanie nástrojov na testovanie podľa zvolených parametrov
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4 PRAKTICKÉ TESTOVANIE NÁSTROJOV
4.1 Otestovanie stránky pomocou recenzovaných
nástrojov
Cieľom bude praktické vyskúšanie jednotlivých nástrojov na testovanie zraniteľností
webových aplikácii a otestovať webovú stránku „http://crypto.utko.feec.vutbr.cz/Ş.
Stránka bude postupne testovaná z vonkajšej siete jednotlivými nástrojmi, ktoré sú
popísané vyššie. Prvým krokom je získanie IP adresy pomocou príkazového riadku,
ktorá je 147.229.149.250. Nasleduje nastavenie jednotlivýcho nástrojov a po dokon-
čení testu vyhodnotenie výsledkov.
4.2 Metasploit
Testovanie webovej stránky pomocou Metasploitu prebehlo do konca, ale z nejakého
dôvodu sa nepodarilo získať žiadne výsledky. Toto testovanie bolo opakované nie-
koľko krát, vždy pri iných nastaveniach pre eliminovanie chyby. Zo začiatku bola
príčina pripisovaná zapnutým antivírusovým štítom a Ąrewalu, no po deaktivovaní
bol výsledok rovnaký. Možnou príčinou prečo nebolo možné získať výsledky, by mo-
hol byť problém s absenciou importu databázy, zlej kompatibilite s Windows 7,
alebo chýbajúcou súčasťou Metasploitu. Náhlad z priebehu testu je znázornený na
obrázku 4.1.
Obr. 4.1: Priebeh testu programom Metasploit
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4.3 Burp Suite a Netsparker
Požadovanú webovú stránku nebolo možné pomocou programov Burp Suit a Nespar-
ker otestovať, kvôli obmedzeným funkciám demoverzii, ktoré neumožňovali previesť
samotný scan.
4.4 Nessus
Na otestovanie webovej stránky pomocou nástroja Nessus bolo zvolené rozšírené
testovanie. Dĺžka testu programom Nessus zabrala zo všetkých skenerov najviac
času. Test trval približne 4 hodiny a Nessus našiel celkovo 38 zraniteľností, z toho
2 zraniteľnosti boli kritické, 13 s vysokou závažnosťou, 22 so strednou závažnosťou
a 1 zraniteľnosť s malou závažnosťou. Obrázok 4.2 demonštruje výsledok testovania
s nájdenými zraniteľnosťami a rozdelenie závažnosti podľa úrovní. Podrobné vý-
sledky o danom teste je možné nájsť v elektronickej prílohe a na priloženom CD.
Obr. 4.2: Názorná ukážka výsledku testu pomocou nástroja Nessus
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4.5 Acunetix
Najviac zraniteľností našiel nástroj Acunetix, ktorý ich detekoval až 136, pričom test
trval približne 45 minút. Ako proĄl testu bol zvolený default scan. Zraniteľností s
vysokým levelom našiel 5, so stredným levelom 105 a s malým levelom 26. Výsledok
testu je znázornený na obrázku 4.3. Podrobnejšie výsledky, ani možnosť uloženia
výsledku o danom teste, demo verzia nástroja Acunetix neumožňuje.
Obr. 4.3: Názorná ukážka výsledku testu pomocou nástroja Acunetix
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4.6 Qualys
Test webovej stránky nástrojom Freescan od Qualysu našiel dokopy 35 zraniteľností
a trval približne 16 minút a bol vybratý scenár „Vulnerability scanŞ. Nájdené zra-
niteľnosti boli rozdelené podľa úrovne nebezpečenstva. S vysokou závažnosťou bola
detekovaná iba 1 zraniteľnosť, so strednou bolo detekovaných 29 a s malou závaž-
nosťou 5. Zraniteľnosti sú vo výsledku testovania rozdelené podľa úrovne a každá
obsahuje krátky popis a prepojenie s CVE databázou. Na obrázku 4.4 je možné
vidieť výsledok testu požadovanej stránky. Podrobnejší rozbor o výsledku testu sa
nachádza na priloženom CD a v elektronickej prílohe.
Obr. 4.4: Názorná ukážka výsledku testu pomocou nástroja Qualys
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4.7 Porovnanie výsledkov testovania
Testovacie nástroje boli porovnané podľa závažnosti nájdených zraniteľností a podľa
celkového počtu nájdených zraniteľností. V nasledujúcej tabuľke na obrázku 4.5, sa
nachádza prehľad nájdených zraniteľností zaradených podľa úrovne závažnosti. Na
obrázkoch 4.6 a 4.7 je graĄcké porovnanie recenzovaných nástrojov podľa detekova-
ných zraniteľností.
Obr. 4.5: Tabuľka s porovnaním testerov podľa nájdených zraniteľností
Obr. 4.6: Ukážka grafu testovaných nástrojov podľa počtu nájdených zraniteľností
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Obr. 4.7: Ukážka grafu znázorňujúci celkové výsledky testov nástrojov
4.8 Zhodnotenie výsledkov
Z výsledkov testovania vyplýva, že najvyšší počet nájdených zraniteľností bol za-
znamenaný nástrojom Acunetix. Spôsobené to mohlo byť detektciou potenciálne
falošných chýb, iným spôsobom hodnotenia a kategorizácie daných zraniteľností.
Podrobnejší rozbor nájdených zraniteľností je popísaný v ďalšej kapitole 5.
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5 VYHODNOTENIE A ROZBORNÁJDENÝCH
ZRANITEĽNOSTÍ
5.1 Porovnanie nájdených zraniteľností podľa zá-
važnosti
Výsledky typu zraniteľností a priorita sa navzájom líšia zo získaných skenerov. Niž-
šie je vypísaných 5 najzávažnejších zraniteľností detekovaných každým nástrojom.
Nessus
1. PHP 5.3x < 5.3.15 Multiple Vulnerabilities (critical)
2. PHP Unsupported Version Detection (critical)
3. Apache 2.2 < 2.2.28 Multiple Vulnerabilities (high)
4. PHP 5.3 < 5.3.4 Multiple Vulnerabilities (high)
5. PHP 5.3.x < 5.3.13 CGI Query String Code Execution (high)
Acunetix
1. WordPress 3.8.2 security relase (high)
2. WordPress PHP Object Injection (high)
3. XML quadratic blowup denial of service attack (high)
4. Apache httpd remote denial of service attack (medium)
5. Directory listing (medium)
Qualys
1. EOL/Obsolete Software: PHP 5.3.x Detected (high)
2. WordPress XML-RPC Pingback Abuse (medium)
3. WordPress Versions Prior to 3.9.2 Multiple Security Vulnerabilities (medium)
4. WordPress Versions Prior to 3.5.2 Multiple Vulnerabilities (medium)
5. PHP-CGI Query String Parameter Vulnerability (medium)
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5.2 Názorná ukážka reportu a poukázanie na 5
najzávažnejších zraniteľností
V tejto kapitole bude popísaný detailnejší rozbor nájdených zraniteľností a doporu-
čené riešenie ako túto zraniteľnosť odstrániť. Ako referenčný nástroj pre tento rozbor
bol zvolený program Qualys, pomocou ktorého budú v podkapitole 5.3 popísané dané
zraniteľnosti a navrhnuté riešenie na odstránenie. Nástroj Acunetix neponúka v po-
užívanej demo verzii riešenie na zraniteľnosti. Vďaka prepojeniu s CVE databázou,
je ale možné danú zraniteľnosť a riešenie vyhladať online, ako je znárotnené na ob-
rázku 5.2. Názornená ukážka reportu najzávažnejšej zraniteľnosti nájdená nástrojom
Nessus sa nachádza na obrázku 5.1. Podrobný popis ďalších nájdených zraniteľností
a navrhované riešenie, možno nájsť v elektronickej prílohe a na priloženom CD.
Obr. 5.1: Názorná ukážka rozboru zraniteľnosti pomocou nástroja Nessus
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Obr. 5.2: Názorná ukážka rozboru zraniteľnosti pomocou nástroja Acunetix
5.3 Poukázanie na 5 najzávažnejších zraniteľností
nástrojom Qualys
Obr. 5.3: Popis zraniteľnosti v používaní staršej verzie PHP
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Obr. 5.4: Popis zraniteľnosti WordPress typu Pingback Abuse
Obr. 5.5: Popis zraniteľnosti WordPress Multiple Security Vulnerabillities
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Obr. 5.6: Popis zraniteľnosti WordPress Multiple Vulnerabillities
Obr. 5.7: Popis zraniteľnosti PHP-CGI
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5.4 Zhodnotenie výsledkov
Nájdené zraniteľnosti poukazujú hlavne na používanie zastaralého softwaru, na ktorý
je možné previesť útok. Platí to hlavne pre používanie staršej verzie PHP, pre ktorú
sa už prestali vyvýjať nové aktualizácie a preto sa doporučuje používať verziu ktorá
je podporovaná. Niekoľko zraniteľností, ktoré súvisia s používaním zastaralej verzie
WordPress je možné taktiež odstrániť aktualizovaním na poslednú dostupnú verziu.
V opačnom prípade je stránka ktorá využíva WordPress vystavená možným bez-
pečnostným zraniteľnostiam, ako Cross-Site-Scripting či Denial of Servise, ktoré sa
podarilo v najnovšej verzii odstrániť.
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6 TESTOVANIE V POŽADOVANEJ SIETI
Pomocou už spomínaných nástrojov na testovanie budú prevedené skeny v študen-
tom vytvorenej sieti, ktorá slúži ako modelová topológia pre penetračné testovanie
a následnú praktickú demonštráciu nájdených zraniteľností. Požadovaná sieť beží na
hosťovskom školskom počítači, na ktorý sa budú testeri pripájať pomocou vzdiale-
nej plochy. Celá topológia bude bežať vo virtuálnom prostredí VMware vSphere 5
Hypervisor (ESXi) na verzii 5.5.0. V topológii sa nachádza celkovo 13 pracovných
staníc rozdelených do vnútornej a vonkajšej siete. Na vykonávanie a vyhodnocovanie
testov slúžia 3 stanice vo vnútornej sieti a 2 stanice v sieti vonkajšej. Na demon-
štráciu zraniteľností bolo vytvorených dokopy 7 staníc, pričom sa navzájom líšia ako
použitou platformou, tak použitou verziou danej platformy. Na prepínanie medzi
vnútornou a vonkajšou sieťou je použitý prekladač NAT, na ktorom beží zároveň aj
DHCP server, ktorý prideľuje klientskym staniciam IP adresy. V tejto práci bude
kladený dôraz na testovanie a demonštrovanie zraniteľností na stanici Metasplo-
itable. Schéma topológie s detailnejším popisom je uvedený na obrázku 6.1.
Obr. 6.1: Topológia požadovanej siete
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6.1 Stanica Metasploitable
Metasploitable je zámerne zraniteľná verzia virtuálnej stanice Ubuntu Linux, ur-
čená na otestovanie a následnú demonštráciu známych zraniteľností, ktoré sa na
nej nachádzajú. V súčasnosti je dostupná voľne šíriteľná verzia Metasploitable 2,
na ktorej sa vyskytuje ešte väčší počet zraniteľností oproti predchádzajúcej verzii.
Pre konĄguráciu a samotný beh virtuálnej platformy Metasploitable, je nutné pou-
žiť jeden z programov pre beh virtuálneho systému, napr. program VMWare alebo
VirtualBox. Zraniteľnosti ktoré je možné využiť, sú zamerané hlavne na možnosť
vzdialeného prístupu a vystupovanie na cieľovej stanici ako užívateľ s právami root.
Na stránke https://community.rapid7.com/docs/DOC-1875 sú dostupné ďalšie in-
formácie a možnosť stiahnutia.
6.2 Test pomocou nástroja NESSUS
V spolupráci s iným študentom bol vykonaný komplexný sken celej topológie nástro-
jom Nessus, vrátane staníc na ktorých bežali rôzne verzie operačného systému Win-
dows. Samotný test bol vykonaný zadaním požadovaného rozsahu adries, v tomto
prípade to bol rozsah 192.168.2.0/24. Táto práca sa zameriava na popísanie testu
stanice Metasploitable. Ako režim testu bol zvolený „web complex scanŞ, s upra-
venými možnosťami pre test všetkých portov, zapnutiu CGI skenu a vyhnutie sa
detekovaniu potencionálnych falošných chybách.
6.3 Vyhodnotenie výsledkov
Dĺžka testu trvala 4 hodiny. Nessus našiel na stanici Metasploitable celkovo 36 po-
tvrdených zraniteľností. Náhľad na výsledky testovania je uvedený na obrázkoch 6.2
a 6.3. Podrobný rozbor nájdených zraniteľností je možný nájsť v elektronickej prí-
lohe a na priloženom CD.
Obr. 6.2: Stručný prehľad zraniteľností nájdených Nessusom podľa levelu závažnosti
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Obr. 6.3: Názorná úkažka závažných zraniteľností nájdených na Metasploite
6.4 Test pomocou nástroja Acunetix
Na testovanie v lokálnej sieti bolo potrebné nainštalovať nástroj Acunetix na jed-
nej zo staníc a tým zabezpečiť sken vo vnútri sieti. Následný postup testovania bol
obdobný ako pri testovaní stránky v prvej časti bakalárskej práce. Pri testovaní je
dôraz kladený na otestovanie stanice Metasploitable, keďže je to stanica obsahujúca
už vopred známe zraniteľnosti, pre možnosť praktického ukázania a ich následnej
možnej demonštrácie. Nastavenie samotného testovania je uskutočnené pomocou
sprievodcu, kde sa opäť vyberá cieľová IP alebo URL adresa, zvolí proĄl, samotné
nastavenie skenu a na záver je tu možnosť optimalizovať sken podľa určitej techno-
lógie ktorá je použitá (ASP, ASP.NET, PHP, Perl, Python ...). Pri skenovaní stanice
Metasploitable je nutné zmeniť nastavenie „CrawlŞ parametrov, v opačnom prípade
sa testovanie mnohonásobne predĺži na niekoľko dní. Po prvotnom nastavení skenu
je zahájené samotné testovanie.
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6.5 Vyhodnotenie výsledkov
Test stanice Metasploitable trval približne 29 minút a podarilo sa mu detekovať
68 zraniteľností. V detailnejšom rozbore si je možné všimnúť odchýlku, v podobe
väčšieho počtu zraniteľností typu „highŞ v porovnaní s ostatnými nástrojmi. Táto
odchýlka môže byť spôsobená citlivejším testovaním a následným rozradením, kde
je viac variant rovnakej zraniteľnosti priradená do jednej kategórie, čo navyšuje vý-
sledný počet. Výsledok testu je znázornený na obrázku 6.4.
Obr. 6.4: Výsledok testovanej stanice Metasploitable nástrojom Acunetix
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6.6 Test pomocou nástroja Qualys
V prevedenom teste nebola použitá verzia Qualys free scan, ako bolo tomu pri tes-
tovaní stránky „crypto.utko.feec.vutbr.czŞ, ale musela byť použitá verzia Qualys
Guard, ktorá umožňuje stiahnuť obraz pôvodnej verzie a umožniť tak sken privát-
nych IP adries. V dôsledku obmedzenia nástroja na testovanie vnútornej siete, bolo
potrebné vytvoriť nový scenár topológie, kde sa nachádzala iba stanica Metasplo-
itable a hosťovská stanica Qualys Guard, potrebná na chod virtuálneho skenera.
Po úspešnom vytvorení topológie a nakonĄgurovaní, bolo potrebné spárovať stanicu
Qualys Guard so svojím domovským serverom aby prebehla potrebná synchronizá-
cia a aktualizácia. Samotný test bol prevedený opäť cez webové rozhranie stránok
Qualys, kde bolo nutné použiť ako referenčný modul virtuálnu stanicu Qualys Gu-
ard, ktorá bola v tom čase už nainštalovaná a nakonĄgurovaná. Následne bolo treba
zvoliť rozsah IP adries, ktoré majú byť otestované a vybraný samotný scenár testu.
Ako proĄl skenu bol zvolený „Authenticated scan v.2Ş.
6.7 Vyhodnotenie výsledkov
Test trval 11 minút, počet nájdených zraniteľností je 165, pričom 120 z nich bolo de-
tekovaných ako potencionálne. Prehľad nájdených zraniteľností znázorňuje obrázok
6.5 nachádzajúci sa nižšie. Podrobnejší rozbor jednotlivých zraniteľností je uvedený
v elektronickej prílohe a na priloženom CD.
Obr. 6.5: Výsledok otestovanej stanice Metasploitable nástrojom Qualys Guard
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6.8 Porovnanie výsledkov nástrojov
V tejto kapitole budú porovnané opäť nástroje Acunetix, Qualys a Nessus medzi
sebou, testovaním stanice Metasploitable. Všetky testy boli prevedené ako „black-
box testingŞ, to znamená bez použitia prihlasovacích údajov. Porovnanie nástrojov
bude posudzované podľa nájdeného počtu detekovaných potvrdených zraniteľností,
dĺžke času samotného testu a na záver užívateľského prístupu. Výsledky testov jed-
notlivých nástrojov podľa nájdeného počtu zraniteľností, je uvedený v tabuľke na
obrázku 6.6 a graĄcké znázornenie je na obrázku 6.7.
Obr. 6.6: Tabuľka popisujúca výsledky nástrojov
Obr. 6.7: Graf porovnania nástrojov podľa nájdených hrozieb
Zo získaných výsledkov našiel najviac zraniteľností nástroj Acunetix. Nástroje Ne-
ssus a Qualys, obstáli v tomto teste detekovaním vážnych zraniteľností podobne.
Podľa zrovnania času samotného testovania, bol najrýchlejší nástroj Qualys Guard,
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Zo získaných výsledkov našiel najviac zraniteľností nástroj Acunetix. Nástroje Ne-
ssus a Qualys, obstáli v tomto teste detekovaním vážnych zraniteľností podobne.
Podľa zrovnania času samotného testovania, bol najrýchlejší nástroj Qualys Guard,
ktorý danú cieľovú adresu dokázal otestovať za 11 minút. Najdlhší čas na otesto-
vanie požadovaného cieľa potreboval nástroj Nessus a to 4 hodiny. V porovnávaní
s ostatnými nástrojmi má Nessus veľkú výhodu, práve možnosťou nastavenia vy-
hnutiu sa detekovaniu falošných potencionálnych zraniteľností, za dosiahnutím čisto
výsledkov nájdených hrozieb na danom cieli. Tento rozdiel v dĺžke testovania od os-
tatných nástrojov, pripisujem práve tejto funkcii, ktorá bola pre daný test aktívna.
Z pohľadu užívateľa môžem povedať, že sa najlepšie pracovalo s nástrojom Nessus.
Ponúka užívateľsky príjemné prostredie, so širokými možnosťami samotného testo-
vania a to nielen testovanie webových aplikácii, ale možnosť testovania aj staníc na
ktorých bežia operačné systémy.
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7 DEMONŠTRÁCIA NÁJDENÝCH ZRANITEĽ-
NOSTÍ
V tejto kapitole je poukázané a následne prevedená demonštrácia na niektoré zrani-
teľnosti, ktoré boli detekované. Z pomerne veľkého počtu boli vybrané nasledujúce
zraniteľnosti:
• NFS (Network File System)
• Samba
• Java Remote Method Inovocation server (RMI)
Za vhodný prostriedok na demonštráciu bola zvolená virtuálna platforma Kali Li-
nux, ktorá bola taktiež nainštalovaná a nakonĄgurovaná ako samostatná stanica.
Kali Linux ponúka okrem najrôznejších nástrojov slúžiacich na sken, tak aj nástroje
na exploit nájdených zraniteľností. Nájdeme tu nástroje ako NMap, pomocou kto-
rého môžeme zistiť na cieľovej adrese otvorené porty a dostupné služby. Nástroj
Metasploit Framework ovládaný cez príkazy v konzole terminálu, ktorým je možné
nájdené zraniteľnosti priamo demonštrovať a pomocou nástroja Armitage aj vizuálne
znázorniť.
7.1 Postup exploitu NFS
NFS (Network File System) je zraniteľnosť, ktorá umožňuje vzdialené zdieľanie dát
a tým možnosť nastaviť automatické prihlasovanie cez SSH a tým obísť nutnosť
zadávania hesla pre prihlásenie. Prvým krokom, je spustenie príkazového riadku v
systéme Kali Linux a spustiť Metaspoilt framework príkazom msfconsole. Ďalšou
možnosťou, je daný program vyhľadať a spustiť z ponuky predinštalovaných progra-
mov v záložke „ApplicationsŞ. Po prvotnej inicializácii programu, je nutné previesť
test cieľovej adresy pomocou nástroja NMap, ktorý otestuje zadanú cieľovú adresu
na dostupnosť rôznych portov a iných prostriedkov na vzdialenú komunikáciu na
cieľ. Otestovaním boli získané informácie o otvorených portoch a službách, ktoré sú
na danej stanici k dispozícii. Pred samotným zahájením exploitu, je potrebné overiť
schopnosť spustenia klienta pre vzdialené prihlásenie pomocou príkazu rlogin Űl
root <cieľová IP adresa>. Systém by mal vyzvať užívateľa na zadanie hesla. V
opačnom prípade prebehne prihlásenie na vzdialenú stanicu automaticky bez nut-
nosti zadávania hesla. V ďalšom kroku je nutné pomocou príkazu showmount Űe
<cieľová IP adresa>, zistiť existenciu „root Ąle systémuŞ pre zdieľanie ( „/Ş).
Pomocou príkazu ssh-keygen sa vygeneruje nový pár RSA kľúčov. Verejný kľúč,
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ktorý je defaultne uložený v /root/.ssh/id_rsa je potrebné skopírovať do zložky
v priečinku „/tmpŞ, ktorú chceme pripojiť na zdieľanie. V tomto prípade to bola
užívateľom vytvorená zložka „r00tŞ. Na záver je potrebné novo vytvorenú zložku
pripojiť a docieliť tak vzdialené prihlásenie bez požiadavku na heslo. [31] Na ob-
rázku 7.1 je názorná ukážka priebehu celého exploitu. V príkazovom riadku by to
malo vyzerať nasledovne:
# ssh-keygen
# mkdir /tmp/r00t
# mount Űt nfs <IP adresa cieľa>:/ /tmp/r00t/
# cat ∼ /.ssh/id_rsa.pub ż /tmp/r00t/root/.ssh/authorized_key
# umount /tmp/r00t
# ssh root@<cieľová IP adresa>
Obr. 7.1: Názorná ukážka NFS exploitu
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Poznámka:
Pri probléme s príkazom mount Űt nfs <IP adresa cieľa>:/ /tmp/r00t/, ne-
beží pravdepodobne služba „rpcbindŞ. Príkazom /etc/init.d/rpcbind start je
ju možné spustiť.
Pri probléme s príkazom ssh root@<cieľová IP adresa>, kde je užívateľ vyzvaný
na zadanie hesla aj po nastavení automatickej autentizácie, je možné problém vy-
riešiť príkazom evalŞ$(ssh-agent -s)Ş a následne príkazom ssh-add.
Riešenie:
Na odstránenie tejto zraniteľnosti, je nutnosť nakonĄgurovať používanie služby NFS
tak, aby bolo umožnené iba oprávnením užívateľom možnosť vzdialeného zdieľania
dát.
7.2 Popis exploitu Samba
Bezpečnostná chyba serverového démona „smbdŞ, ktorá umožňuje klientovi Samba
zasielať špeciálne vytvorené pakety na server Samba. To umožňuje vzdialené prihlá-
senie bez akéhokoľvek overenia a vykonávať príkazy ako užívateľ „rootŞ na cieľovej
stanici. [33]
Opäť je potrebné spustenie príkazového riadku v Kali Linux a vykonať test cieľo-
vej stanice na otvorené porty a bežiace služby pomocou nástroja NMap. Z výpisu je
možné zistiť dostupnú službu Samba, ktorá beží na cieľovej stanici Metasploitable.
Na demonštrovanie bol zvolený opäť nástroj Metasploilt framework, pomocou kto-
rého bola vyhľadaná zraniteľnosť Samba a následne použitá pre exploit. Demon-
štrácia vzdialeného prístupu ku stanici bez akéhokoľvek overovania a práva root
užívateľa je znázornený na obrázku 7.2. [30] Použité príkazy sú uvedené nižšie.
# nmap -sS -sV <cieľová IP adresa>
# msfconsole
# search samba
# use <celá cesta k zraniteľnosti Samba>
# show options
# set RHOST <cieľová IP adresa> # exploit
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Obr. 7.2: Názorná demonštrácia zraniteľnosti Samba
Riešenie:
Na minimalizovanie tejto zraniteľnosti sa odporúča používať čo najnovšiu verziu
Samby, minimálne verziu 3.0.25.
7.3 Popis exploitu Java Remote Method Inovoca-
tion server (RMI)
Zraniteľnosť Java Remote Method Inovocation umožňuje vzdialené volanie proce-
dúr, so schopnosťou prejsť jeden alebo viac objektov spolu so žiadosťou. Objekt
môže obsahovať informácie, ktoré môžu meniť službu bežiacu na vzdialenej stanici.
[32] Postup je obdobný ako pri predchádzajúcich dvoch zraniteľnostiach. Spustenie
príkazového riadku v Kali Linux, otestovanie otvorených portov a služieb, spustenie
Metasploit framework, vyhľadanie, nastavenie a použitie zraniteľnosti „java_rmiŞ.
Využitie tejto zraniteľnosti je znázornený na obrázku 7.3. Použité príkazy sú uve-
dené nižšie.
# nmap -sS -sV <cieľová IP adresa>
# msfconsole
# search java_rmi
# use <celá cesta k zraniteľnosti java_rmi>
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# show options
# set RHOST <cieľová IP adresa>
# exploit
Obr. 7.3: Demonštrácia zraniteľnosti Java RMI
Riešenie:
Riešením na zraniteľnosť Java Remote Method Inovocation, je upgrade a používať
vždy čo najnovšiu verziu softwaru.
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8 ZÁVĚR
V bakalárskej práci boli popísané najnebezpečnejšie bezpečnostné chyby súčasnosti
a následne vykonaná recenzia šiestich nástrojov na testovanie zraniteľnosti webových
aplikácii. Pomocou týchto nástrojov bolo prevedené praktické otestovanie požadova-
nej stránky školy. Následne sa bakalárska práca venuje vyhodnocovaniu výsledkov
testov a porovnáva úspešnosť použitých nástrojov. Podľa výsledkov, bol v tomto
teste najúspešnejší nástroj Acunetix, ktorý našiel až 136 zraniteľností. Následne bol
spravený rozbor 5 najzávažnejších detekovaných zraniteľností a navrhnuté riešenie
na odstránenie danej zraniteľnosti. Najčastejšou chybou bolo používanie zastaralej
verzie softwaru a doporučuje sa aktualizácia na novšiu verziu.
V ďalšej časti bakalárskej práce bolo uskutočnené testovanie vo virtuálnej sieti,
pričom bol dôraz kladený na test systému Metasploitable. Výsledky realizovaných
testov boli vyhodnotené a bolo vykonané porovnanie testerov podľa počtu nájdených
zraniteľností. Všetky nástroje boli vyskúšané ako obmedzená demo verzia. Odlišnosť
v jednotlivých testoch je spôsobená vlastným hodnotením a následným zaradením
nájdených zraniteľností daným nástrojom podľa levelu hrozby. Najnebezpečnejšie
zraniteľnosti ktoré boli detekované, sa pri tom od seba takmer neodlišovali. Nie je
možné preto jednoznačne určiť, ktorý nástroj je najlepší a ktorý najhorší. Na to, aby
to bolo možné určiť, je potrebné pracovať s komerčnými licenciami programov bez
akéhokoľvek obmedzenia. Testovanie stanice Metasploitable vo virtuálnej sieti, mal
za cieľ poukázať na výskyt pomerne zásadných zraniteľností a následne poukázať
praktickou demonštráciou útoku na niektoré z nich.
V závere bola vytvorená demonštračná laboratórna úloha, slúžiaca k pochope-
niu testovania zraniteľnosti a demonštruje využitie zraniteľnosti na vybranej službe
Samba.
54
LITERATÚRA
[1] Salted Password Hashing - Doing it Right. Crackstation [online]. [cit. 2014-11-
10]. Dostupné z URL: <http://searchsoftwarequality.techtarget.com/
definition/session-ID>.
[2] ROUSE, Margaret. Session ID. TechTarget [online]. [cit. 2014-11-3]. Dostupné
z URL: <https://crackstation.net/hashing-security.htm>.
[3] CAPTCHA: Telling Humans and Computers Apart Automatically. [on-
line]. [cit. 2014-10-9]. Dostupné z URL: <http://www.captcha.net/>.
[4] Software Development Life Cycle (SDLC). Techopedia [online]. [cit. 2014-12-
8]. Dostupné z URL: <http://www.techopedia.com/definition/22193/
software-development-life-cycle-sdlc>.
[5] ROUSE, Margaret. Common Gateway Interface (CGI) Definition. Tech-
Target [online]. [cit. 2015-05-5]. Dostupné z URL: <http://searchsoa.
techtarget.com/definition/common-gateway-interface>.
[6] ASHRAF, Nauman. OWASP Top 10 2013 Application Secu-
rity Risks Released. Hackerspost [online]. [cit. 2014-10-27]. Do-
stupné z URL: <http://thehackerspost.com/2013/02/
owasp-top-10-2013-application-security.html>.
[7] CHAUHAN, Rochak. Top 10 Application Security Risks (OWASP): A1
– Injection. Http://rochakchauhan.com/blog/ [online]. [cit. 2014-10-26].
Dostupné z URL: <http://rochakchauhan.com/blog/2013/02/17/
top-10-application-security-risks-owasp/>.
[8] Broken Authentication and Session Management. [online]. [cit. 2014-10-
28]. Dostupné z URL: <https://www.owasp.org/index.php/Broken_
Authentication_and_Session_Management>.
[9] HAMIT, Josh. Top Ten Web Security Risks: Insecure Direct Object References
(4). Credera [online]. [cit. 2014-10-30]. Dostupné z URL: <http://blog.
credera.com/technology-insights/open-source-technology-insights/
top-ten-web-security-risks-insecure-direct-object-references-4/>.
[10] Top 10 2013-A5-Security Misconfiguration. Owasp [online]. [cit. 2014-11-
1]. Dostupné z URL: <https://www.owasp.org/index.php/Top_10_
2013-A5-Security_Misconfiguration>.
55
[11] HAMIT, Josh. Top Ten Web Security Risks: Sensitive Data Exposure
(6). Credera [online]. [cit. 2014-11-1]. Dostupné z URL: <http://blog.
credera.com/technology-insights/open-source-technology-insights/
top-ten-web-security-risks-sensitive-data-exposure-6>.
[12] CERY, Philippe. OWASP Top 10 – A7 Missing Function Level Access Con-
trol. Ippon [online]. [cit. 2014-11-1]. Dostupné z URL: <http://blog.ippon.
fr/2013/12/09/owasp-top-10-a7/>.
[13] Cross-Site Request Forgery (CSRF). Owasp [online]. [cit. 2014-11-12]. Do-
stupné z URL: <https://www.owasp.org/index.php/Cross-Site_Request_
Forgery>.
[14] GASKILL, Chris. Top 10 Web Security Risks: Unvalidated Redi-
rects and Forwards (10). Credera [online]. [cit. 2014-11-3]. Dostupné
z URL: <http://blog.credera.com/technology-insights/java/
top-10-web-security-risks-unvalidated-redirects-forwards-10/>.
[15] Insecure Cryptographic Storage. Veracode [online]. [cit. 2014-11-12]. Dostupné
z URL: <http://www.veracode.com/security/insecure-crypto>.
[16] Failure to Restrict URL Access. Veracode [online]. [cit. 2014-11-
16]. Dostupné z URL: <http://www.veracode.com/security/
failure-restrict-url-access>.
[17] Top 10 2007-Information Leakage and Improper Error Handling.
Owasp [online]. [cit. 2014-11-16]. Dostupné z URL: <https://www.owasp.
org/index.php/Top_10_2007-Information_Leakage_and_Improper_Error_
Handling>.
[18] Malicious File Execution. Bretthard [online]. [cit. 2014-11-16]. Dostupné z URL:
<http://bretthard.in/2009/07/malicious-file-execution/>.
[19] Unvalidated Input. Owasp [online]. [cit. 2014-11-16]. Dostupné z URL: <https:
//www.owasp.org/index.php/Unvalidated_Input>.
[20] Broken Access Control. Owasp [online]. [cit. 2014-11-16]. Dostupné z URL:
<https://www.owasp.org/index.php/Broken_Access_Control>.
[21] Buffer Overflow. Owasp [online]. [cit. 2014-11-16]. Dostupné z URL: <https:
//www.owasp.org/index.php/Buffer_Overflow>.
56
[22] Improper Error Handling. Upenn [online]. [cit. 2014-11-18]. Dostupné z URL:
<http://www.upenn.edu/computing/security/swat/SWAT_Top_Ten_A7.
php>.
[23] The Heartbleed Bug. Heartbleed [online]. [cit. 2014-12-4]. Dostupné z URL:
<http://heartbleed.com/>.
[24] Metasploit: The Attacker’s Playbook. Rapid7 [online]. [cit. 2014-12-1]. Dostupné
z URL: <http://www.rapid7.com/products/metasploit/>.
[25] STEPHENSON, Peter. Tenable Network Security Nessus Professional-
Feed. Scmagazine [online]. [cit. 2014-12-2]. Dostupné z URL: <http://www.
scmagazine.com/tenable-network-security-nessus-professionalfeed/
review/3612/>.
[26] Burp Suite. Portswigger [online]. [cit. 2014-12-6]. Dostupné z URL: <http://
portswigger.net/burp/>.
[27] Benefits of Netsparker. Netsparker [online]. [cit. 2014-12-4]. Dostupné
z URL: <https://www.netsparker.com/web-vulnerability-scanner/
overview/>.
[28] Acunetix. Acunetix [online]. [cit. 2014-12-2]. Dostupné z URL: <http://www.
acunetix.com/vulnerability-scanner/>.
[29] Qualys – QualysGuard Express. Scmagazine [online]. [cit. 2014-12-3]. Dostupné
z URL: <http://www.scmagazine.com/qualys--qualysguard-express/
review/4096/>.
[30] KUSH, Nishchal. Metasploitable2 Walk-through.
Http://nkush.blogspot.com.au/ [online]. 2011 [cit. 2015-04-13]. Do-
stupné z URL: <http://nkush.blogspot.com.au/2015/02/
metasploitable2-walk-through.html>.
[31] Rapid7community. Metasploitable 2 Exploitability Guide: Metasploitable 2. [on-
line]. 2012 [cit. 2015-04-20]. Dostupné z URL: <https://community.rapid7.
com/docs/DOC-1875>.
[32] ROUSE, Margaret. Remote Method Invocation (RMI) Definition. Tech-
Target [online]. [cit. 2015-05-10]. Dostupné z URL: <http://searchsoa.
techtarget.com/definition/Remote-Method-Invocation>.
57
[33] Samba vulnerability (CVE-2015-0240). Security blog [online]. 2015 [cit. 2015-
05-3]. Dostupné z URL: <https://securityblog.redhat.com/2015/02/23/
samba-vulnerability-cve-2015-0240/>.
[34] Standardni penetracni test. [online]. [cit. 2015-05-20]. Dostupné z URL:
<https://www.nethemba.com/cs/standardni-penetracni-test>.
58
ZOZNAM SYMBOLOV, VELIČÍN A SKRATIEK
SSL Secure Sockets Layer
TLS Transport Layer Security
CAPTCHA Completely Automated Public Turing test to tell Com- puters and
Humans Apart
SDLC Software Development Life Cycle
CVE Common Vulnerabilities and Exposures
OWASP Open Web Application Security Project
XSS Cross-Site Scripting
CSRF Cross-Site Request Forgery
GUI Graphical User Interface
CGI Common Gateway Interface
NFS Network File System
RMI Remote Method Inovocation
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A LABORATÓRNA ÚLOHA Ű TESTOVANIE
ZRANITEĽNOSTIWEBOVÝCHAPLIKÁCII
Zadanie
Cieľom úlohy je zoznámiť študentov s problematikou zraniteľností webových apli-
kácii, oboznámenie sa s nástrojom, ktoré toto testovanie umožňuje, porovnanie vý-
sledkov testovania bez a s použitím prihlasovacích údajov „CredentialsŞ a následná
praktická demonštrácia jednej z nájdených zraniteľností.
Teoreticý úvod
Bezpečnosť webových aplikácii je v súčasnosti veľmi dôležitá, no pritom je tak pod-
ceňovaná. Využitím rôznych bezpečnostných chýb, je možné obísť autentizáciu, pre-
niknúť do databáz za ziskom citlivých údajov, v najhoršom prípade získať „rootŞ
práva na vzdialenej stanici a zmocniť sa celého systému. Na prevenciu pred útokmi
na zraniteľnosti webových aplikácii, je potrebné odhaliť tieto zraniteľnosti skôr, ako
nastane útok. Najlepším riešením je podrobiť danú webovú stránku či aplikáciu pe-
netračnému testu. Jedným z nástrojov, ktoré takéto testovanie umožňuje je nástroj
Nessus. V tejto laboratórnej úlohe bude otestovaná virtuálna stanica Metasploitable,
ktorá obsahuje pomerne veľké množstvo známych zraniteľností. Okrem nástroja Ne-
ssus, ktorým budeme testovať zraniteľnú stanicu Metasploitable, budeme využívať
ešte virtuálnu stanicu Kali Linux. Tento „švajčiarsky nožíkŞ na penetračné testo-
vanie a následnú demonštráciu nájdených zraniteľností obsahuje niekoľko desiatok
najrôznejších nástrojov. Samotné penetračné testovanie sa skladá z nasledujúcich
fází: [34]
• Zber informácii
• Enumerácia a mapovanie zraniteľností
• Využitie zraniteľností
Zber informácii - zozbieranie, identiĄkovanie a analyzovanie všetkých dostupných
informácii o cieľovej stanici, zahrňuje informácie o použitých moduloch, programo-
vej platforme, identiĄkácia aplikačného Ąrewallu a prístupových bodov do aplikácie
Enumerácia a mapovanie zraniteľností - pomocou špeciálne skonštruovaného HTTP
požiadavku sú identiĄkované potenciálne slabiny
Využitie zraniteľností Ű pokúšanie o zisk užívateľského alebo privilegovaného prí-
stupu do aplikácie alebo operačného systému, pomocou identiĄkovaných zraniteľ-
ností
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Postup
Prihláste sa do systému a spuste si na svojom počítači VMplayer a následne pou-
žite pripravené obrazy stanice Kali Linux a Metaspoitable. Prihlásenie do systému
Mataspoitable má za úlohu poslúžiť len na zistenie údajov o tejto stanici a v závere
na overenie úspešného splnenia úlohy. Po spustení sa môžete na jednotlivé stanice
prihlásiť. Názorná ukážka topológie spôsobu testovania sa nachádza na obrázku A.1
Do systému Metasploitable sa prihláste ako:
• Užívateľ: msfadmin
• Heslo: msfadmin
Do systému Kali Linux sa prihláste ako:
• Užívateľ: root
• Heslo: toor
V systéme Metasploitable si zistite IP adresu pomocou príkazu ifconfig a po jej
zaznamenaní sa môže zahájiť samotné testovanie pomocou nástroja Nessus. Na plo-
che počítača nájdete odkaz na Nessus, do ktorého sa bude treba taktiež prihlásiť.
Prihlasovacie údaje do nástroja Nessus:
• Užívateľ: tester
• Heslo: tester
Obr. A.1: Schéma testovania
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Z dôvodu časovej náročnosti nespúšťajte nový test, ale prejdite si možnosti jeho
nastavenia a výsledky testov stanice Metasploitable bez a s prihlasovacími údajmi.
Môžete si všimnúť že test s prihlasovacími údajmi, detekoval väčšie množstvo zra-
niteľností. Je to zapríčinené otestovaním danej stanice aj z vnútra, tzv. „white-box
testingŞ. Výsledky by sa mali zhodovať s výsledkami testu znázornenom na obrázku
A.2.
Obr. A.2: Výsledky testov bez prihlasovacích údajov a s prihlasovacími údajmi
Po dokončení práce s nástrojom Nessus sa prepnite na stanicu Kali Linux a otvorte
si príkazový riadok. Na začiatok znovu vykonáme test otvorených portov a dostup-
ných služieb pomocou programu NMap. Z následného výpisu dostupných služieb sa
zameriame na službu Samba. Spusťte si program Metasploit framework a následne
vyhľadajte zraniteľnosť Samba. Z výpisu skopírujte celý názov a skopírujte ho pred
príkaz use. Príkazom show options sa nám zobrazia možnosti nastavenia. Ako ďalší
krok je potrebné nastaviť cieľovú IP adresu. To prevediete príkazom set RHOST. Ak
máte všetko nastavené, vykonajte útok pomocou príkazu exploit. Výsledkom útoku
je vzdialené prihlásenie ako užívateľ s root právami. Prehľad použitých príkazov:
# nmap -sS -sV <IP adresa Metasploitable>
# msfconsole
# search samba
# use exploit/multi/samba/usermap_script
# show options
# set RHOST <IP adresa Metasploitable>
# exploit
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Na záver si vyskúšajte vytvoriť priečinok príkazom mkdir <názov> alebo vlastný sú-
bor ktorý si editujete a následne vypíšete do okna terminálu príkazom cat <názov
súboru>. Výsledok si môžete skontrolovať aj v systéme Metasploitable.
Bonusová časť Ű Vizualizácia Samby pomocou nástroja Armitage
V tejto časti demonštráciu zraniteľnosti zopakujeme pomocou program Armitage,
nástroja v systéme Kali Linux, slúžiaceho pre vizuálne zobrazenie cieľov Metasp-
loitu. Po jednoduchom prvotnom skene cieľovej adresy, ponúka Armitage dostupné
exploity, bez nutnosti rozsiahleho nastavovania, či písania príkazov v terminále. Prí-
kazom armitage v príkazovom riadku Kali Linux, spuste program Armitage. Po nie-
koľkých sekundách sa zobrazí dialógové okno pre nastavenia pripojenia. Nastavenie
ponechajte nezmenené a kliknite na tlačidlo „ConnectŞ. V ďalšom okne potvrďte
spustenie servera Metasploit.
Poznámka:
Pri zobrazení hlášky že sa nie je možné pripojiť do databázy, zadajte nasledujúce
príkazy pre reštartovanie služby a spustite Armitage znova.
# service postgresql start
# service metasploit start
# service metasploit stop
Po úspešnom spustení programu, si v položke „HostsŞ pridajte cieľovú stanicu
Metasploitable. Rozkliknutím ikony simulujúcu danú stanicu vykonajte jej scan.
Na prejdenie k samotnému útoku rozkliknite položku „AttackŞ -> „sambaŞ ->
„usermap_scriptŞ. V novom okno nastavte ako „RHOSTŞ adresu systému Metasp-
loitable a v „LHOSTŞ adresu vlastnej stanice. Objaví sa nová položka „Shell 1Ş,
ktorá umožňuje vzdialené pripojenie a privelegovaný prístup na konzolu systému Me-
tasploitable. Okrem možnosti „InteractŞ, ktorá otvára nové konzolové okno, nájdeme
pri rozkliknutí „Shell 1Ş možnosť nahrať súbor pomocou „UploadŞ, bez akýchkoľvek
ďalších príkazov. Vyskúšajte si nejaký súbor nahrať a výsledok si overte výpisom ls
v terminály „Shell 1Ş. Tým bola demonštrovaná ukážka zraniteľnosti Samba pomo-
cou vizuálneho nástroja Armitage. Názorná ukážka demonštrácie je zobrazená na
obrázku A.3.
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Obr. A.3: Názorná ukážka zraniteľnosti Samba pomocou nástroja Armitage
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B OBSAH PŘILOŽENÉHO CD
Na priloženom CD je možné nájsť okrem laboratórnej úlohy na zlepšenie výuky,
kompletné výsledky o prevedenom teste stránky „crypto.utko.feec.vutbr.czŞ a sys-
téme Metasploitable. V priečinku „CryptoŞ, sa nachádzajú už spomínané výsledky
pomocou nástrojov Nessus a Qualys Free Scan. V priečinku „MetasploitableŞ je
možné nahliadnuť na výsledky testovanej stanice Metasploitable.
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